Mrezni sloj: podatkovna ravnina

Poglavlje 6 — Skripta kolegija Racunalne mrezZe

doc. dr. sc. Sandi Baressi Segota

Fakultet informatike Sveucilista Jurja Dobrile u Puli

Preddiplomski/diplomski studij informatike



Poglavlje 6

Mrezni sloj: podatkovna ravnina

MreZzni sloj prenosi pakete od jednog hosta do drugog kroz mreZzu rutera. Njegove se funkcije
dijele na dvije ravnine: podatkovnu (koja svaki paket prosljeduje s ulaza na ispravni izlaz
rutera, vrlo brzo i po paketu) i upravljacku (koja rac¢una tablice prosljedivanja, tj. obavlja
usmjeravanje). Ovo se poglavlje bavi podatkovnom ravninom: protokolom IP, adresiranjem,
mehanizmima DHCP i NAT, protokolom IPv6 te generaliziranim prosljedivanjem i SDN-om.

Ishodi ucenja

Po zavrSetku poglavlja student ¢e moci: razlikovati podatkovnu i upravljacku ravninu te
prosljedivanje i usmjeravanje; opisati IPv4 datagram i IP adresiranje (podmreZze, CIDR,
longest prefix match); objasniti DHCP i NAT; te opisati IPv6 i model ,uvjet+akcija”.

6.1 Uloga mreznog sloja i ruter

Dvije klju¢ne funkcije mreZznog sloja jesu prosljedivanje — lokalna radnja premjestanja paketa
na ispravni izlazni port jednog rutera — i usmjeravanje — globalni proces odredivanja puta
paketa kroz cijelu mreZzu. Na Internetu je usluga best-effort: nema jamstva dostave, redoslijeda
ni kasnjenja.

Iznutra, ruter ¢ine ulazni portovi (koji obavljaju pretragu tablice prosljedivanja), sklopna
mreza (koja fizicki premjeSta pakete) te izlazni portovi (s redovima cekanja). Kada promet prema
nekom izlazu premasi njegov kapacitet, paketi se nakupljaju u redovima, a pri prepunjenom
meduspremniku dolazi do gubitka. Ako se paketi drZe u redovima na ulazu, moZe nastati
blokiranje Cela reda (head-of-line blocking): paket na ¢elu, koji ¢eka zauzeti izlaz, koci i pakete iza
sebe iako bi oni mogli pro¢i na slobodne izlaze. Zbog toga se u praksi tezi brzim sklopnim
mreZzama i redovima na izlaznim portovima.
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Figure 6.1: Pojednostavljena arhitektura rutera.

6.2 IP i adresiranje

IPv4 datagram nosi, uz podatke, zaglavlje s poljima kao $to su verzija, ukupna duljina,
identifikator i offset (za fragmentaciju), TTL (koji ograni¢ava Zivotni vijek paketa), oznaka



protokola viSeg sloja te izvorisna i odrediSna IP adresa (svaka 32 bita). Ako datagram
premasuje MTU nekog linka, fragmentira se i ponovno sastavlja na odredistu.

IP adresa pripada sucelju, a ne uredaju, pa ruter ima vise adresa (po jednu za svako
sucelje). Skup sucelja koja se mogu doseci bez prolaska kroz ruter ¢ini podmreZzu, koja ima
zajednicki prefiks. U CIDR notaciji zapis 223.1.1.0/24 znaci da je prvih 24 bita mrezni dio, a
ostatak identificira host; ekvivalentna maska je 255.255.255.0.

mreza (prefiks /24)

’11011111‘00000001‘00000001‘00000000‘

host

Figure 6.2: CIDR: adresa 223.1.1.0/24, mreZni dio i dio za host.

Pri prosljedivanju ruter primjenjuje pravilo longest prefix match: medu svim prefiksima
koji odgovaraju odredi$noj adresi bira najduzi (najspecifi¢niji). To omogucuje agregaciju ruta i
finu kontrolu. Blokovi adresa dodjeljuju se hijerarhijski: ICANN — regionalni registri (RIR) —
ISP-ovi — organizacije.

Primjer podjele na podmreze

MreZzu 192.168.1.0/24 (256 adresa) moZemo podijeliti na cetiri jednake podm-
reZe povecavsi prefiks na /26 (64 adrese svaka): 192.168.1.0/26, 192.168.1.64/26,
192.168.1.128/261192.168.1.192/26. U svakoj je jedna adresa mreZna, jedna broadcast,
a preostale su iskoristive za hostove. Posebne su jo$ adrese poput 127.0.0.1 (loopback)
te privatni rasponi 10.0.0.0/8, 172.16.0.0/121 192.168.0.0/16.

6.3 DHCP i NAT

Host adresu moze dobiti ru¢no ili automatski putem protokola DHCP. Klijent emisijom
Salje poruku DISCOVER, posluZitelj odgovara OFFER-om, klijent traZzi ponudenu adresu
REQUEST-om, a posluZitelj potvrduje ACK-om. Uz IP adresu, DHCP daje i mreZnu masku,
adresu gatewaya te adrese DNS posluZzitelja. Buduéi da host u pocetku nema adresu, poruke
putuju emisijom (broadcast) preko UDP-a; kada DHCP posluZitelj nije u istoj podmreZi, posao
preuzima relejni agent koji prosljeduje zahtjeve. Adresa se dodjeljuje na ograniceno vrijeme
(lease) te se povremeno obnavlja.
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Figure 6.3: DHCP izmjena poruka (DISCOVER, OFFER, REQUEST, ACK).

NAT (Network Address Translation) omogucuje da cijela privatna mreZa dijeli jednu javnu
IP adresu. NAT ruter pri odlasku prepisuje izvorisnu privatnu adresu i port u svoju javnu
adresu i novi port, biljeze¢i preslikavanje u tablicu prijevoda; pri povratku obavlja obrnuti
postupak. NAT S$tedi javne adrese i skriva unutarnju mrezu, ali krsi nacelo kraj-do-kraja i
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oteZava dolazne veze (npr. P2P), zbog ¢ega se koriste tehnike poput prosljedivanja porta i
STUN/TURN.

10.0.0.1:3345 <> 138.76.29.7:5001
10.0.0.2:2660 «» 138.76.29.7:5002

Figure 6.4: NAT preslikava (privatna adresa, port) u (javna adresa, novi port).

6.4 IPv6 i generalizirano prosljedivanje

IPv4 raspolaze s ,tek” 232 adresa, koje su zbog rasta broja uredaja iscrpljene. IPv6 adresu $iri

na 128 bita, uvodi fiksno zaglavlje od 40 bajtova (bez kontrolnog zbroja i bez fragmentacije
u ruterima) i dodaje oznaku toka. Adrese se zapisuju heksadecimalno u osam skupina, uz
skracivanje nula (2001:db8::££00:42:8329). Bududi da prijelaz ne moze biti trenutacan,
koristi se tuneliranje: IPv6 paket ,,umota” se u IPv4 dok prolazi kroz IPv4 podrudja, uz cest
dvostruki stog na uredajima.

verzija - klasa prometa - oznaka toka

duljina tereta - sljiedece zaglavlje - hop limit

| |
| |
’ izvori$na adresa (128 bita) ‘
| |

odredi$na adresa (128 bita)

Figure 6.5: IPv6 zaglavlje: fiksnih 40 bajtova, adrese od 128 bita.

Suvremeni ruteri sve viSe koriste generalizirano prosljedivanje po modelu uvjet + akcija:
pravilo usporeduje vise polja (IP, TCP/UDP portovi, MAC) i primjenjuje akciju (proslijedi,
odbaci, preusmjeri, prepisi). Ista apstrakcija tako objedinjuje ruter, vatrozid, NAT i balanser
opterecenja. U pristupu SDN (software-defined networking) logicki centralizirani upravljaé
postavlja te tablice u uredaje, npr. protokolom OpenFlow, ¢ime se mreZa programira softverski.

uvjet (match) akcija (action)

dst=10.0.0.0/24 izlaz 2
tcp dport=22 odbaci
src=1.2.3.4 kontroleru

Figure 6.6: Generalizirano prosljedivanje: tablica ,uvjet + akcija”.

Sazetak poglavlja

MreZni sloj ima podatkovnu (prosljedivanje) i upravljacku (usmjeravanje) ravninu. IP
nudi best-effort prijenos; adresa pripada sucelju, a CIDR i podmreZe organiziraju adresni
prostor uz longest prefix match. DHCP dinamicki dodjeljuje adrese, a NAT stedi javne
adrese dijele¢i jednu javnu adresu. IPv6 trajno rjesava iscrpljenje adresa, a uvjet+akcija
model sa SDN-om generalizira i programira prosljedivanje.
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