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Uloga mreznog sloja

Ishodi ucenja

Nakon ovog predavanja moci Cete:
* razlikovati podatkovnu i upravljacku ravninu;
* opisati IPv4 datagram i IP adresiranje (podmreze, CIDR);
* objasniti DHCP i NAT,;
* objasniti motivaciju i format IPv6;
* opisati generalizirano prosljedivanje i SDN.
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Uloga mreznog sloja

Dvije ravhine mreznog sloja

* Podatkovna: prosljeduje pakete, po

paketu vrlo brzo upravljacka ravnina: racuna tablice (usmjeravanje)
b

tablica prosljedivanja

* Upravljacka: ra¢una tablice prosljedivanja

(usmjeravanje) podatkovna ravnina: prosljeduje pakete (po tablici) ¥

Ovo predavanje

Fokus je na podatkovnoj ravnini; upravljacka slijedi u 7. predavanju.
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Uloga mreznog sloja

Usluga mreznog sloja

* prenosi pakete od hosta do hosta
° na Internetu: best-effort (bez jamstava)
* glavne funkcije: prosljedivanje (lokalno) i usmjeravanje (globalno)
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Uloga mreznog sloja

Prosljedivanje vs usmjeravanje

Prosljedivanje Usmijeravanje
Lokalna akcija: premjesti paket s ulaza na pravi  Globalni proces: odredi put paketa kroz mrezu.
izlaz rutera. )
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Uloga mreznog sloja

Unutrasnjost rutera

* ulazni portovi: pretraga tablice

* sklopna mreza: prebacivanje \
* izlazni portovi: redovi, slanje s:::)egn;a -izlaﬂ

pretraga tablice, provjera redovi, rasporedivanje
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Uloga mreznog sloja

Redovi i gubici u ruteru

* ako promet premasuje kapacitet izlaza = redovi
* pun meduspremnik = gubitak paketa
* HOL blokiranje: paket na ¢elu ulaznog reda koci ostale
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IP: internetski protokol

IPv4 datagram

* TTL: ograniCava zivotni vijek

verzija - HLen - TOS  ukupna duljina (16)
‘ pr°t°k°|: TCP/ UDP |znad identifikator (16)  zastavice - offset fragmenta

° iZVOI‘iéna | Odl’edléna IP adl‘esa TTL protokol checksum zaglavlja

izvori$na IP adresa (32)

odredisna IP adresa (32)

’ opcije (varijabilno) ‘

‘ podaci (npr. TCP/UDP segment) ‘
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IP: internetski protokol

Fragmentacija

* svaki link ima MTU (najveca velicina okvira)
* veCi datagram se fragmentira i ponovno sastavlja na odredistu
* polja ID, zastavice, offset upravljaju sastavljanjem
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IP: internetski protokol

IP adrese i sucelja

* |IP adresa pripada sucelju, ne uredaju
* ruter ima vise adresa (jednu po sucelju)
* adresa: 32 bita, zapis a.b.c.d
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IP: internetski protokol

Podmreze (subneti)

* podmreza: sucelja koja se dosezu bez
rutera
¢ svaka podmreza ima prefiks n\
host i podmreza dijele mrezni dio adrese

podmreze, svaka svoj prefiks
w”

22313024
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IP: internetski protokol

CIDR i maska

* 223.1.1.0/24 — 24 bita su mreza
* ostatak identificira host

mreza (prefiks /24)

* maska 255.255.255.0 11011111 || 00000001 || 00000001 || 00000000
223 1 1 0
host
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IP: internetski protokol

Primjer: podjela na podmreze

° mreza 192.168.1.0/24 = 256 adresa
* podijeli na /26 = 4 podmreze po 64 adrese
* .0/26, .64/26, .128/26, .192/26

Podjela na podmreze olak$ava upravljanje i agregaciju ruta. I
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IP: internetski protokol

Posebne adrese

* 127.0.0.1 — lokalna povratna (loopback)
° 10/8, 172.16/12, 192.168/16 — privatne adrese
* 255.255.255.,255 — broadcast na podmreZi

° 0.0.0.0— ,ova” adresa/mreza
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IP: internetski protokol

Pretraga tablice: longest prefix match

* ruter bira najduzi prefiks koji odgovara odrediSnoj adresi
° primjer: 200.23.16.0/20 vs 200.23.18.0/23

* specificnija ruta (/23) ima prednost

Omogucuje agregaciju ruta i finu kontrolu prosljedivanja. I
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IP: internetski protokol

Kako se dobiva blok adresa?

* ICANN dodijeljuje regionalnim registrima (RIR)
* RIR dodjeljuje ISP-ovima
* ISP dijeli blokove organizacijama (npr. /24)
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DHCP i NAT

Kako host dobiva adresu?

* rucno (staticka konfiguracija), ili
* automatski preko DHCP-a (dinamicki)

DHCP daje
IP adresu, masku, gateway i adrese DNS posluzitelja.
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DHCP i NAT

DHCP: dodjela adrese

@ DISCOVER klijent DHCP posluzitelj
@ OFFER DISCOVER (broadcast)

e REQUEST OFFER (nudi adresu)

Q ACK REQUEST

Jodijeljeno)

é%

Tdresa + maska + gateway + DNS
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DHCP i NAT

NAT: prijevod adresa

* privatne adrese iza jedne javne
10.0.0.1

* ruter mijenja adresu i port

. . . 138.76.29.7
* vodi tablicu prijevoda
10.0.0.2

tablica NAT:
10.0.0.1:3345 <+ 138.76.29.7:5001
10.0.0.2:2560 <+ 138.76.29.7:5002
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DHCP i NAT

NAT: za i protiv

Prednosti Kritike
* Stedi javne adrese * krSi nacelo kraj-do-kraja
* skriva unutarnju mrezu * otezava dolazne veze (P2P)
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DHCP i NAT

Prolaz kroz NAT

* prosljedivanje porta (port forwarding): ruéno otvaranje dolazne veze
* STUN/TURN: otkrivanje javne adrese i posredovanje
* UPnP: automatsko postavljanje pravila
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IPv6

Zasto IPv6?

* IPv4 ima ,samo” 2% ~ 4,3 milijarde adresa
* iscrpljene zbog rasta uredaja (loT, mobilni)
* IPv6: 128 bita = praktiCki neograni¢eno
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IPv6

IPv6 datagram

* fiksno zaglavlje 40 B

verzija - klasa prometa - oznaka toka (flow label)

* bez checksuma i fragmentacije u
ruterima

duljina korisnog tereta  sliedece zaglavlje  hop limit

izvoriSna adresa (128 bita)

* flow label za tokove

odredi$na adresa (128 bita)

fiksno zaglavlje 40 B; nema checksuma ni fragmentacije u ruterima
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IPv6

Prijelaz IPv4 — IPv6: tuneliranje
IPv6 rub e J Ea IPv6
&vor IPva IPv4 podrucje

IPv6 paket ,umotan” u IPv4 (tuneliranje)

* IPv6 paket se umota u IPv4 kroz IPv4 podrucja
* omogucuje postupni prijelaz bez ,velikog praska”
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IPv6

IPv6 notacija

* 8 skupina po 16 bita, heksadecimalno, odvojeno :
° 2001:0db8:0000:0000:0000:££00:0042:8329
* skracivanje nula: 2001:db8: : ££00:42:8329

* :: zamjenjuje jedan niz nula
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IPv6

IPv6 danas

° usvajanje postupno raste (mobilni operateri, veliki servisi)
* Cesto dvostruki stog (IPv4 i IPv6 istodobno)
* NAT je odgodio, ali ne uklonio potrebu za IPv6
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Generalizirano prosljedivanje i SDN

Match + action

* pravilo: uvjet — akcija

uvjet (match) akcija (action)

’ gleda vise pOI]a (IP, TCP/UDP’ MAC) dst=10.0.0.0/24 proslijedi na izlaz 2
. akc”?f. proslijedi, odbaci, preusmijeri, vep dport=22 odbact (drop) ‘

prepisi -
src=1.2.3.4 preusmjeri kontroleru

jedna apstrakcija: firewall, NAT, ruter, preklopnik...
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Generalizirano prosljedivanje i SDN

SDN i OpenFlow

+ SDN: logicki centraliziran upravlja¢ postavlja tablice
* OpenFlow: protokol za tablice ,uvjet+akcija”
* jedna apstrakcija umjesto mnogo namjenskih uredaja
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Generalizirano prosljedivanje i SDN

Sto sve postaje ,,uvjet+akcija”

* ruter: proslijedi po odrediSnoj IP adresi
* vatrozid: odbaci po portu/izvoru

* NAT: prepiSi adresu i port

* balanser: preusmijeri na posluzitel]
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Sazetak

Kljuéne poruke

* mrezni sloj ima podatkovnu i upravljacku ravninu

* IP nudi best-effort prijenos; adresa pripada sucelju

* CIDR i podmreze organiziraju adresni prostor

* DHCP dodjeljuje adrese, NAT Stedi javne adrese

* IPv6 rjeSava iscrpljenje; SDN generalizira prosljedivanje

Sljedece predavanje

Mrezni sloj — upravljacka ravnina: usmjeravanje, OSPF, BGP, SDN.
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Sazetak

Pitanja za provjeru

* Koja je razlika izmedu prosljedivanja i usmjeravanja?
« Sto znadi zapis /24 u CIDR notaciji?

* Koje korake ima DHCP i Sto host dobiva?

* Koje su prednosti i mane NAT-a?

* Zasto je uveden IPv6 i kako se prelazi s IPv4?
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Hvala na paznji!

Pitanja i rasprava
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